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LesenSiemehr im vollständigenStudienbericht!

Der vorliegendeBericht ist eine gekürzte Fassungdes Studienberichtszur Studie

SecurityBilanzDeutschland. DenStudienberichtmit detailliertenUntersuchungender

Maßnahmen und Lösungen auf allen relevanten Ebenen von IT- und

Informationssicherheit finden Sie im Mitgliederbereich nach einer kostenfreien

Registrierungaufder Projektseitehttps://www .security-bilanz.de.

Außerdemsteht dort für Sieder auf der StudieaufbauendeSicherheitscheckHeise

SecurityConsulterbereit, mit dem Siesich mit den Studienergebnissenvergleichen
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https://www.security-bilanz.de/
http://www.techconsult.de/
http://www.techconsult.de/
https://www.security-bilanz.de/


© 2015 techconsultGmbH    | Tel.: +49 (0) 561/8109-0   | www.techconsult.de    |    https://www.security -bilanz.de

Die Studie Security Bilanz Deutschland 2015 ermittelt zum zweiten Mal den Status Quo der IT- und Informationssicherheit in 

Mittelstand und öffentlichen Verwaltungen. Der erste Studienbericht Mitte 2015 hatte gezeigt, dass es um technische Lösungen 

und Maßnahmen im Großteil der Unternehmen und Verwaltungen nicht gut bestellt ist. Der vorliegende zweite Bericht zeigt auf, 

dass auch die organisatorische, strategische und rechtliche Umsetzung dringenden Handlungsbedarf aufweisen:

Organisatorische Maßnahmenfür IT- und Informationssicherheit werden bei nahezu zwei Dritteln der Unternehmen nur 

unzureichend eingesetzt. Diese Maßnahmen umfassen:

Mitarbeiterzentrierte Maßnahmen, wie Awareness-Kampagnen zum Thema IT-Sicherheit, bei denen 67 Prozent der 

Befragten mit der Umsetzung nicht zufrieden sind; 

Organisatorische Maßnahmen zur Daten- und Informationssicherheit, bei denen mehr als die Hälfte der 

Unternehmen Umsetzungsprobleme angeben; 

Standardisierte Maßnahmen, z. B. solche nach den Vorgaben des Bundesdatenschutzgesetzes (BDSG), die von zwei 

Dritteln nicht gut umgesetzt werden; 

Richtlinienzur Dokumentation und Prävention bekannter Problemstellungen, die bei über 60 Prozent der Befragten 

Probleme aufweisen sowie

Ernstfallsimulationzur Überprüfung der getroffenen Maßnahmen sowie der eigenen Reaktionsfähigkeit, die ebenfalls 

von mehr als 60 Prozent nicht gut umgesetzt sind.

Rechtliche Maßnahmenzur Absicherung im Ernstfall, aber auch der Einsatz von Maßnahmen wie 

Geheimhaltungsvereinbarungen weisen bei mehr als 60 Prozent der Unternehmen Umsetzungsdefizite auf.

Strategische Maßnahmen, welche auf den langfristigen Erfolg von IT-Sicherheitsmaßnahmen ausgerichtet sind, werden 

ebenfalls von fast zwei Drittel der Unternehmen nicht gut umgesetzt.

ManagementSummary

Einführung und Überblick
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Self-CheckzurStudie

Studienideeund Zielsetzung

Ziel der Studie ist es, ein repräsentativesAbbild der IT- und Informationssicherheitim

deutschenMittelstand zu liefern. Die Pilotstudie erfolgte im Jahr 2014, der vorliegende

Bericht ist Teil der StudiedesJahres2015und erlaubt damit Vergleichezum Basisjahrund

untersucht, welche Veränderungen der IT- und Informationssicherheit in deutschen

mittelständischenUnternehmen und öffentlichen Verwaltungenfest zu stellen sind. Die

dritte Untersuchungwird Anfang2016startenund ist bereitsin Vorbereitung.

DieStudienermitteln den Statusquo der Relevanzund Umsetzungvon Maßnahmenin den

HandlungsfeldernRecht,Organisation,Strategieund in Hinblickauf technischeMaßnahmen

und Lösungen. Zusätzlichwurden die BefragtenUnternehmengebeten,eine Einschätzung

der aktuellenBedrohungslagezugeben,sowieAusfällenund Angriffenim vergangenenJahr

erhoben.

Der erste Bericht zur Studie Security Bilanz Deutschland2015, der Mitte des Jahres

erschienenist, legt den Schwerpunktauf die Umsetzungvon technischenMaßnahmenund

Lösungenfür die IT- und Informationssicherheit. Er steht auf dem Studien-Portal unter

https://www.security-bilanz.de zum Download bereit. Der vorliegende zweite Bericht

beschäftigtsichmit dendrei EbenenOrganisation, RechtundStrategie.

{ǘǳŘƛŜƴōŜǊƛŎƘǘ α{ǘŀǘǳǎ Quo und 
Entwicklung der IT-Sicherheit im 
ŘŜǳǘǎŎƘŜƴ aƛǘǘŜƭǎǘŀƴŘάΦ 

Download unter 
https://www.security-bilanz.de

Einführung und Überblick

Die Studiebildet darüber hinaus die Self-Checkim Heise

SecurityConsulter. Er bietet die MöglichkeitdesVergleich

mit der durchschnittlichenPerformanceIhrer Brancheund

Größenklasseundbietet somiteinenidealenEinstiegspunkt

dafür, selbst den eigenen Status quo zu ermitteln

Grundlage für den und so auch möglicheSchwachpunkte

und Handlungsfelder erkennen zu können. Seit der

Veröffentlichungder ersten Studienergebnissezur CeBIT

2014 haben über 62.000 Besucher das Studienportal

genutzt, um sich zum Thema informieren. Über 15.000

haben die Möglichkeit genutzt, die Befragung

durchzuführenund sich mit den Studienergebnissenzu

vergleichen. Der SecurityConsultersteht ebenfallsunter

https://www .security-bilanz.debereit.
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SicherheitsindexnachHandlungsfeldern

Der Sicherheitsindexsetzt sich aus technischen,organisatorischen,recht-

lichen und strategischenHandlungsfeldernzusammen,in denen Unter-

nehmen Maßnahmen und Lösungenfür IT- und Informationssicherheit

umsetzen.

Im GegensatzzumJahr2014lassensich2015nur nochgeringeUnterschie-

de zwischenden untersuchtenHandlungsfeldernfeststellen. Im Vorjahrwar

noch relativ deutlich zu sehen,dasstechnischeMaßnahmenund Lösungen

vergleichsweisebesserumgesetztworden sind,gefolgt von den rechtlichen

Absicherungsmaßnahmen.

* Technische Maßnahmen und Lösungen behandelt der erste Studienbericht, der unter https://www.security-bilanz.dezum Download bereit steht.

Die ganzheitliche Sicht auf IT- und 
Informationssicherheit in Unternehmen 

umfasst verschiedene Ebenen
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Detailanalyse

OrganisatorischeMaßnahmen

Mitarbeiterzentrierte Maßnahmen, die zum Ziel haben, Beschäftigte für Themen der IT- und Informationssicherheit zu 

sensibilisieren; 

Organisatorische Maßnahmen zur Daten- und Informationssicherheit, durch Klassifikation von Daten sowie deren 

regelmäßiges Backup; 

Standardisierte Maßnahmen, z. B. solche nach den Vorgaben des Bundesdatenschutzgesetzes (BDSG); 

Einsatz von Richtlinien, zur Dokumentation und Prävention bekannter Problemstellungen; 

Ernstfallsimulation, die zur Überprüfung der getroffenen Maßnahmen sowie der eigenen Reaktionsfähigkeit dienen.

Eine Vielzahl von organisatorischen Maßnahmen ist zu

treffen, um IT- und Informationssicherheitzu gewährleisten.

Dieseumfassenzum Beispiel,dassMitarbeiter eingewiesen

und regelmäßig geschult werden, dass Richtlinien für

Neuanschaffungenvon Gerätenoder auchzumAusscheiden

von Mitarbeitern aufgestellt, umgesetzt und überprüft

werdenund dassNotfall- und ReaktionsplänesowieBackup-

Prozesseregelmäßigüberprüft werden.

Diese Aufgaben stellen die Mehrheit der Unternehmen

jedoch offensichtlich vor Probleme. Insgesamt ist die

Mehrzahlder organisatorischenMaßnahmenbei mehrals60

Prozent der Unternehmen und Verwaltungen nicht gut

umgesetzt. Nocham bestensteht es um die Durchführung

von regelmäßigen Backups, bei der immerhin αƴǳǊά56

Prozent der Befragten angeben, diese Aufgabe nicht gut

gelöst zu haben. Am häufigsten bereiten den befragten

mittelständischen Unternehmen und Verwaltungen

Penetrationstests Probleme: 69 Prozent geben an, dass

diese in ihrem Unternehmen/in ihrer Verwaltungnicht gut

funktionieren. Insgesamt geben nur 13 Prozent der

Unternehmenan, bei keiner der abgefragtenMaßnahmen

Umsetzungsproblemezusehen.

Im folgendenwerden jeweils die Anteile der Unternehmen

dargestellt,die angeben,die organisatorischenMaßnahmen

nicht gut oder sehr gut umgesetzt zu haben. Die

Maßnahmenwurden für die übersichtlichereDarstellungzu

folgendenKategorienzusammengefasst:
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Detailanalyse

Mitarbeiterzentrierte Maßnahmen

DaIT- und Informationssicherheitnicht ausschließlichdurch

technische Maßnahmen und Lösungen erreicht werden

kann, müssen auch die Mitarbeiter durch mitarbeiter-

zentrierte Maßnahmenin Hinblickauf IT- und Informations-

sicherheitim Tagesgeschäftsensibilisiertwerden.

IT-Security-Übungenlassensich beispielsweiseals effektive

Maßnahme einsetzen, zum Beispiel um Mitarbeitern

negative Konsequenzen durch sicherheitsgefährdendes

Verhaltenim Tagesgeschäftaufzuzeigen.

Offensichtlichscheuenviele Unternehmenden mit diesen

MaßnahmenverbundenenAufwand und die Störung des

Tagesgeschäfts,worauf der hoheAnteil anUnternehmenmit

Umsetzungsdefizitenhinweist.

Basis: 502 mittelständische Unternehmen und öffentliche Verwaltungen

Anteil Unternehmen mit Umsetzungsproblemen

67%

66%

64%

62%

61%

Awareness-Kampagnen für das Thema IT-Security

Übungen zum Thema IT-Security

Regelmäßige Schulung von Mitarbeitern

Regelmäßige Information über aktuelle Bedrohungen

Aufbau von eigenem Security-Know-how (z.B. durch Fortbildung
der IT-Mitarbeiter)
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