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LesenSiemehr im vollstdndigenStudienbericht!

Der vorliegende Bericht ist eine gektrzte Fassungdes Studienberichtszur Studie
SecurityBilanzDeutschlandDen Studienberichtmit detaillierten Untersuchungerder
MalRnahmen und LoOsungen auf allen relevanten Ebenen von IT- und
Informationssicherheitfinden Sie im Mitgliederbereich nach einer kostenfreien
Registrierunquf der Projektseitehttps://www .security-bilanz.de.

AulRerdemsteht dort fir Sieder auf der StudieaufbauendeSicherheitscheckdeise
Security Consulterbereit, mit dem Sie sich mit den Studienergebnissenergleichen
konnenc machenSiedenSicherheitscheck!
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mentSummary
Die StudieSecurity Bilanz Deutschland 2Gnittelt zum zweiten Mal den Status Quo der Uifd Informationssicherheit in

und offentlichen Verwaltungen. Der erste Studienbericht Mitte 2015 hatte gezeigt, dass es um technische Losunge

und MalRBhahmen im Grol3teil der Unternehmen und Verwaltungen nicht gut bestellt ist. Der vorliegende zweite Bericht zeigt al
dass auch die organisatorische, strategische und rechtliche Umsetzung dringenden Handlungsbedarf aufweisen:

% Organisatorische MaRnahmefiir IT- und Informationssicherheit werdepei nahezu zwei Dritteln der Unternehmen nur
unzureichend eingesetzDiese MalRhahmen umfassen:

\®

\E)

\E)

Mitarbeiterzentrierte Ma3nahmen wie Awarenes«ampagnen zum ThemaS$Icherheit, bei denen 67 Prozent der
Befragten mit der Umsetzung nicht zufrieden sind,;

Organisatorische MalRhahmen zur Datetnd Informationssicherheitbei denen mehr als die Halfte der
Unternehmen Umsetzungsprobleme angeben,;

Standardisierte MaRnahmepz. B. solche nach den Vorgaben des Bundesdatenschutzgesetze}, (BOG zwei
Dritteln nicht gut umgesetzt werden;

Richtlinienzur Dokumentation und Pravention bekanntmoblemstellungen, die bei Giber 60 Prozent der Befragten
Probleme aufweisen sowie

Ernstfallsimulationzur Uberpriifung der getroffenen MaBnahmen sowie der eigeReaktionsfahigkeit, die ebenfalls
von mehr als 60 Prozent nicht gut umgesetzt sind.

© Rechtliche MaBnahmerur Absicherung im Ernstfall, aber auch der Einsatz von Manahmen wie
Geheimhaltungsvereinbarungen weisen bei mehr als 60 Prozent der Unternehmen Umsetzungsdefizite auf.

G Strategische MaBnahmerwelche auf den langfristigen Erfolg vorSitherheitsmalnahmen ausgerichtet sind, werden
ebenfalls vorfast zwei Drittel der Unternehmen nicht gut umgesetzt.
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Studienideeund Zielsetzung

~/techconsult

Ziel der Studie ist es, ein reprasentativesAbbild der IT- und Informationssicherheitim
deutschenMittelstand zu liefern. Die Pilotstudie erfolgte im Jahr 2014 der vorliegende T e
Berichtist Teil der Studiedes Jahres2015 und erlaubt damit Vergleichezum Basisjahund T
untersucht, welche Veranderungender IT- und Informationssicherheitin deutschen
mittelstandischenUnternehmenund o6ffentlichen Verwaltungenfest zu stellen sind Die
dritte Untersuchungvird Anfang2016startenund ist bereitsin Vorbereitung

4 SecurityBilanz

~techconsult A Heise @SecurinConsulter

Die Studienermitteln den Statusquo der Relevanaind Umsetzungvon Malinahmenin den e @i wasanoreme @[ (Lomom
HandlungsfelderiRecht,Organisation Strategieund in Hinblickauf technischeMalRnahmen oo TR R
und Lésungen Zusatzlichwurden die BefragtenUnternehmengebeten, eine Einschatzung | T @ e ) 22

der aktuellenBedrohungslageu geben,sowie Ausfallenund Angriffenim vergangenerdahr O | W
erhoben

Der erste Bericht zur Studie Security Bilanz Deutschland2015 der Mitte des Jahres { U dzZRA Sy 6 S NQhoQuAdl
erschienerist, legt den Schwerpunkiauf die Umsetzung/on technischenMaBnahmenund ~ Entwicklungder I'tSicherheiim
Losungenfir die IT- und Informationssicherheit Er steht auf dem StudienPortal unter RSdzia OKSyY aAdd
https://www .securitybilanzde zum Download bereit. Der vorliegende zweite Bericht hitps: //mﬁégiﬂrli{[\r;i)eilranz. de
beschaftigtsichmit dendrei EbenenOrganisation Rechtund Strategie

SeltCheckzur Studie

Die Studie bildet dartber hinaus die SeltCheckim Heise  Veroffentlichungder ersten Studienergebnisseur CeBIT
SecurityConsulter Er bietet die MdglichkeitdesVergleich 2014 haben Uber 62.000 Besucherdas Studienportal
mit der durchschnittlicherPerformancehrer Brancheund  genutzt, um sich zum Thema informieren Uber 15.000
Grol3enklassandbietet somiteinenidealenEinstiegspunkt  haben die Madoglichkeit genutzt, die Befragung
dafiir, selbst den eigenen Status quo zu ermitteln  durchzufihrenund sich mit den Studienergebnisserzu
Grurdlage fur den und so auch mogliche Schwachpunkte vergleichen Der Security Consultersteht ebenfalls unter
und Handlungsfelder erkennen zu kdnnen Seit der  hitps://www .securitybilanzde bereit
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SicherheitsindexrachHandlungsfeldern Strategische
Ebene

Der Sicherheitsindexsetzt sich aus technischen,organisatorischenyecht-
lichen und strategischenHandlungsfeldernzusammen,in denen Unter-
nehmen Malinahmenund Ldsungenfir IT- und Informationssicherheit Organisatorische
umsetzen Ebene

Rechtliche

Im Gegensatzum Jahr2014lassensich2015nur noch geringeUnterschie Technische i
ene

de zwischenden untersuchtenHandlungsfelderreststellen Im Vorjahrwar Ebene
noch relativ deutlich zu sehen,dasstechnischeMal3hahmenund Losungen
vergleichsweisdesserumgesetztworden sind, gefolgt von den rechtlichen
Absicherungsmalinahmen

Die ganzheitliche Sicht auf ind
Informationssicherheit in Unternehmen
umfasst verschiedene Ebenen

| MW 2014 HE BEHE2015
60
59
55 57
o4 54
50
45
40
Gesamt Technische Mallnahmen Organisatorische Rechtliche Mal3nhahmen Strategische
Sicherheitsindex und Losungen* Malinahmen Mal3nahmen

* Technische Malinahmen und Losungen behandelt der erste Studienbericht, déttpstéivww.securitybilanz.dezum Download bereit steht.
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Organisatorischévlal3nahmen

Eine Vielzahl von organisatorischen Mal3nahmen ist zu
treffen, um IT- und Informationssicherheitzu gewéhrleisten
Dieseumfassenzum Beispiel,dassMitarbeiter eingewiesen
und regelmalig geschult werden, dass Richtlinien flr
Neuanschaffungenon Geratenoder auchzum Ausscheiden
von Mitarbeitern aufgestellt, umgesetzt und Uberpruft
werdenund dassNotfall- und Reaktionsplanesowie Backup
Prozesseegelmaligiberpruft werden

Diese Aufgaben stellen die Mehrheit der Unternehmen
jedoch offensichtlich vor Probleme Insgesamt ist die
Mehrzahlder organisatorischemMalinahmenbei mehrals60
Prozent der Unternehmen und Verwaltungen nicht gut
umgesetzt Noch am besten steht es um die Durchftihrung
von regelmafigen Backups bei der immerhin a y d26k
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Prozent der Befragten angeben, diese Aufgabe nicht gut
geldst zu haben Am haufigsten bereiten den befragten
mittelstandischen Unternehmen und  Verwaltungen
Penetrationstests Probleme 69 Prozent geben an, dass
diesein ihrem Unternehmen/inihrer Verwaltungnicht gut
funktionieren Insgesamt geben nur 13 Prozent der
Unternehmenan, bei keiner der abgefragtenMalinahmen
Umsetzungsproblemeusehen

Im folgendenwerden jeweils die Anteile der Unternehmen
dargestellt,die angeben die organisatorischerMalinahmen
nicht gut oder sehr gut umgesetzt zu haben Die
MalRnahmenwurden fir die UbersichtlichereDarstellungzu
folgendenKategorierrusammengefasst

T Mitarbeiterzentrierte MaRnahmen die zum Ziel haben, Beschéftigte fir Themen deund@ Informationssicherheit zu
sensibilisieren;

% OrganisatorischevlaBnahmen zur Datenund Informationssicherheit durch Klassifikation von Daten sowie deren

regelmaliges Backup;
%  Standardisierte MaRnahmenz. B. solche nach den Vorgaben des Bundesdatenschutzgesetzes (BDSG);
% Einsatzvon Richtlinien zur Dokumentation und Pravention bekannter Problemstellungen;
©  Ernstfallsimulation die zur Uberprifung der getroffenen MaRnahmen sowie der eigenen Reaktionsfahigkeit dienen.
© 2015techconsultGmbH | www.techconsultde
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Mitarbeiterzentrierte Malhahmen

DalT- und Informationssicherheinicht ausschlielicldurch ~ negative Konsequenzen durch sicherheitsgefahrdendes
technische Mallnahmen und Ldsungen erreicht werden  Verhaltenim Tagesgeschafiufzuzeigen

kann, mussen auch die Mitarbeiter durch mitarbeiter-
zentrierte MalRnahmenin Hinblickauf IT- und Informations
sicherheitim Tagesgeschafiensibilisiertverden

Offensichtlichscheuenviele Unternehmenden mit diesen
MalRnahmenverbundenen Aufwand und die Stérung des
Tagesgeschaftsyorauf der hohe Anteil an Unternehmenmit

IT-SecurityUbungenlassensich beispielsweiseals effektive Umsetzungsdefizitehinweist

LesenSiemehr im vollstdndigenStudienbericht!

Der vorliegende Bericht ist eine gektrzte Fassungdes Studienberichtszur Studie
SecurityBilanzDeutschlandDen Studienberichimit detaillierten Untersuchungerder | o opieme
MalRBnahmen und Losungen auf allen relevanten Ebenen von IT- und
Informationssicherheitfinden Sie im Mitgliederbereich nach einer kostenfreien
Registrierunquf der Projektseitehttps://www .security-bilanzde.

AulRerdemsteht dort fir Sieder auf der StudieaufbauendeSicherheitscheckeise
SecurityConsulterbereit, mit dem Sie sich mit den Studienergebnissenergleichen
konnenc machenSiedenSicherheitscheck!
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